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e Inkrafttreten am 25.5.2018

e Als Verordnung der EU direkt anwendbar in den Mitgliedstaaten (im
Gegensatz zu Richtlinien, welche eine innerstaatliche Umsetzung
bedlrfen), wobei Moglichkeit von Offnungsklauseln flir Staaten vorgesehen
wurde

e Zusitzlich wurde in Osterreich das Datenschutzgesetz angepasst
(Datenschutzanpassungsgesetz). Dieses tritt auch mit 25.5.2018 in Kraft.
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 Mit Inkrafttreten der DSGVO treten aufler Kraft

e Datenverarbeitungsregister (DVR) samt DVR-Nummer zur Berechtigung der jeweils
beantragten Datenverarbeitung (wird aber bis 31.12.2019 aus Archivzwecken fortgefiihrt)

e Standard- und Musterverordnung, welche die Datenverwendung ohne eigene
Anmeldung der Datenverwendung im Datenverarbeitungsregister gestattet hat (ACHTUNG:
sofern nur die in diesen angefiihrten Datenarten und Empfanger verarbeitet wurden)

e SA001 (Rechnungswesen und Logistik)
* SA002 (Personalverwaltung fir privatrechtliche Dienstverhaltnisse)

* SAOO3 (Mitgliederverwaltu NE (gilt fir Datenerfassung von Mitgliedern, Funktionéren, Forderer samt Ubermittlung
an Banken; Behorden; Personen/Institutionen aufgrund Erméachtigung Statuten oder Zustimmung; Stellen zur Rechtewahrung)

* SA022 (Kundenbetreuung und Marketing fir eigene Zwecke)




SCHAAR

Rechtsanwalt - Wien

Datenschutzgrundverordnung

Anderungen/Neuerungen

* Ausdehnung des territorialen Geltungsbereichs samt Vereinheitlichung der Vollziehung und
einheitlichem Rahmen fur Sanktionen auf gesamte EU

* Verdeutlichung und Regelung zentraler Problempunkte
e Definition Zustimmung der Betroffenen
* Konkretisierung des Zwecks der Datenverarbeitung

e Starkung der Stellung der Betroffenen
* Informationspflicht des Betroffenen (Umfang bei Datenerhebung bei ihm/nicht bei ihm)
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e Starkung der Stellung der Betroffenen

* Einbringungsort fiir Beschwerde erweitert (nunmehr bei jeder nationalen
Datenschutzbehorde) samt Vertretungsrecht bei Beschwerden duch gemeinnitzige
Organisationen

* Recht auf Auskunft, Recht auf Berichtigung und Loschung (=Recht auf Vergessenwerden),
Recht auf Einschrankung der Verarbeitung, Recht auf Datenltibertragung, Widerspruchsrecht

 Hohe Strafen

* bis zu 4% Konzernumsatz bzw € 20 Mio

* Schutz der personenbezogenen Daten von natlrlichen Personen (in
Osterreich aber auch von juristischer Personen)

e |Im Zweifel Haftung zur ungeteilten Hand flir Verantwortlichen und
Auftragsverarbeiter im Falle von Datenmissbrauch und
Datenschutzrechtsverletzungen
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Einige Begriffsbestimmungen (Art 4)

» personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (im Folgenden , betroffene Person”) beziehen; als identifizierbar wird eine natdirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
g_er:jetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Person
sind;

* Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrankung, das Loschen oder die Vernichtung;

» ,Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
naturliche Person beziehen, zu bewerten, insbesondere um Aspekte bezliglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusagen;
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Einige Begriffsbestimmungen (Art 4)

* Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Malnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden,;

* ,Verantwortlicher” die natirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kbnnen der Verantwortliche
beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werden,;

* ,Auftragsverarbeiter” eine naturliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;
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Einige Begriffsbestimmungen (Art 4)

LEmpfanger” eine naturliche oder#uristische Person, Behorde, Einrichtung oder andere Stelle,
denen personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um
einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die
Verarbeitung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden
Datenschutzvorschriften gemald den Zwecken der Verarbeitung;

LEinwilligung” der betroffenen Person jede freiwillig fir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

Nerletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die zur
Vernichtung, zum Verlust oder zur Veranderung, ob unbeabsichtigt oder unrechtmafig, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;
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Einige Begriffsbestimmungen (Art 4)

y,Gesundheitsdaten” personenbezogene Daten, die sich auf die kdrperliche oder geistige Gesundheit einer
naturlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen Uber deren Gesundheitszustand hervorgehen;

yverbindliche interne Datenschutzvorschriften” Malinahmen zum Schutz personenbezogener Daten, zu
deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder
Auftragsverarbeiter verpflichtet im Hinblick auf Datentubermittlungen oder eine Kategorie von
Datenubermittlungen personenbezogener Daten an einen Verantwortlichen oder Auttragsverarbeiter
derselben Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit ausiiben, in einem oder mehreren Drittlandern ;

2Aufsichtsbehorde” eine von einem Mitgliedstaat eingerichtete unabhangige staatliche Stelle;

,besondere Kategorie personenbezogener Daten” (Art 9): Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, politische Meinunﬁen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person ist grundsatzlich
untersagt.

* Ausnahmen: u.a. Zustimmung Betroffener, Informationen 6ffentlich (gemacht)
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* Grundsatze fiir die Verarbeitung personenbezogener Daten (Art 5)

* Personenbezogene Daten miissen

* auf rechtmé[SiEe.Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz“);

» fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Weiterverarbeitung flir im offentlichen Interesse liegende Archivzwecke, flir wissenschaftliche
oder historische Forschungszwecke oder fir statistische Zwecke gilt gemal Art 89 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung”);

« dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige MaR beschrankt sein
(,Datenminimierung”);

* sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaRnahmen zu treffen, damit
eRrsohnenkbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden
i:, ichtigkeit”);

* in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdéglicht, wie es fiir die Zwecke, fir
die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dirfen langer gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisatorischer MaBnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlieRlich fiir im o6ffentlichen Interesse liegende
Archivzwecke oder fir wissenschaftliche und historische Forschungszwecke oder fir statistische Zwecke verarbeitet werden
(,,Speicherbegrenzung”);

* in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewabhrleistet, einschlieRlich Schutz
vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeignete technische und organisatorische MaBnahmen (,,Integritat und Vertraulichkeit”);

* Der Verantwortliche ist flir die Einhaltung verantwortlich und muss diese nachweisen konnen (,Rechenschaftspflicht”)
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RechtmaRigkeit der Verarbeitung (Art 6):

* Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachstehenden Bedingungen erfillt ist:

* Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fir einen
oder mehrere bestimmte Zwecke gegeben;

» die Verarbeitung ist flir die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchfiihrung
vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

* die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

* die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen
Person zu schitzen;

* die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Gibertragen wurde;

* die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, Gberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

* Die Mitgliedstaaten konnen spezifischere Bestimmungen beibehalten oder einfiihren, bspw Anforderungen
fir die Verarbeitung sowie sonstige MalBnahmen praziser bestimmen (= Offnungsklausein)
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 Bedingung fiir die Einwilligung (Art 7)

* Nachweispflicht
Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kénnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

Koppelungsverbot

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch andere Sachverhalte betrifft, so
muss das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht verbindlich,
wenn sie einen Verstol’ gegen diese Verordnung darstellen.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in grofstmaoglichem Umfang Rechnung
getra%en werden, ob unter anderem die Erflillung eines Vertrags, einschlieRlich der Erbringung einer Dienstleistung, von der
Ei?Wid“giJ'nﬁ zu giner Verarbeitung von personenbezogenen Daten abhangig ist, die fir die Erfullung des Vertrags nicht
erforderlich sind.

*  Widerrufsrecht
Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die
RechtmalRigkeit der aufgrund der Einwilliguné bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person
wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie die
Erteilung der Einwilligung sein.

* Bedingung fiir die rechtswirksame Einwilligung bei Kinder 16 Jahre nach DSGVO /14 Jahre nach &sterr. DSG
(darunter Zustimmung der gesetzlichen Vertreter)
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* Besondere Kategorien personenbezogener Daten (Art 9)
* Rassische und ethische Herkunft,
* politische Meinungen,
* religidse oder weltanschauliche Uberzeugungen, Gewerkschaftszugehérigkeit,
* genetische, biometrische Daten, Gesundheitsdaten,
* Daten zum Sexualleben oder sexuellen Orientierung

Verarbeitung ist untersagt auRRer:
* Einwilligung

* Verarbeitung erforderlich aus Arbeitsrecht oder Sozialschutz, Schutz lebenwichtiger Interessen, Gesundheitsvorsorge und
Arbeitsmedizin, Wahrung rechtlicher Interessen,

* Aus offentliche Interessen bzw im 6ffentlichen Interesse liegende Archivzwecke (aber bei diesen MalRnahmen zur vorherigen
Interessensabwagung)

* Daten wurden vom Betroffenen selbst 6ffentlich gemacht

» Strafrechtliche Verurteilungen/Straftaten (Art 10)

* Grundsatzlich untersagt, auBer behdrdliche Aufsicht

* Beachte nach § 4 DSG neu aber zuldssig, wenn ausdriickliche gesetzliche Ermachtigung, wenn gesetzliche Sorgfaltspflichten oder
Wahrung berechtigter Interessen Verantwortlicher oder Dritten (insbesondere Kinder?es gebieten (aber Interessensabwagung)
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* Information des Betroffenen bei Erhebung der personenbezogenen Daten bei ihm (Art 13):

* der Verantwortliche hat der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes
mitzuteilen:

 den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;

» gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

* die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fur die
Verarbeitung;

* wenn die Verarbeitung auf berechtigten Interessen des Verantwortlichen beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten verfolgt werden;

» gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und

» gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu Uibermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen an andere Mitgliedsstaaten
einen Verweis auf die geeigneten oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen
zu erhalten ist, oder wo sie verfligbar sind.
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Zusatzlich zu den vorgenannten Informationen stellt der Verantwortliche der betroffenen Person zum Zeitpunkt der
Erhebung dieser Daten folgende weitere Informationen zur Verfiigung, die notwendig sind, um eine faire und
transparente Verarbeitung zu gewahrleisten:
* die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fir die
Festlegung dieser Dauer;

* das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden personenbezogenen Daten sowie
auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Datenubertragbarkeit;

* wenn die Verarbeitung auf Vertrag beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird;

* das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

* ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fiir einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und
welche moégliche Folgen die Nichtbereitstellung hatte und

* das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling und — zumindest in diesen Fallen —
aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fiir die betroffene Person.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als
den, fiir den die personenbezogenen Daten erhoben wurden, so hat er entsprechend zu informieren.

Obige Informationen nicht erforderlich, wenn und soweit die betroffene Person bereits tiber die Informationen
verfiigt.
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* Information des Betroffenen bei Erhebung der personenbezogenen Daten nicht bei ihm
direkt (Art 14):

der Veralntwortliche hat der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes
mitzuteilen:

* den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
e zusatzlich die Kontaktdaten des Datenschutzbeauftragten:

» die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

* die Kategorien personenbezogener Daten, die verarbeitet werden;
» gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten;

» gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen
Empfanger in einem Drittland oder einer internationalen Organisation zu tGbermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle
von Ubermittlungen in Mltgliedsstaaten einen Verweis auf die geeigneten oder angemessenen
Garantien und die Moéglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfugbar sind.
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e Zusatzlich zu den Informationen stellt der Verantwortliche der betroffenen Person die folgenden
Informationen zur Verfligung, die erforderlich sind, um der betroffenen Person gegenliber eine faire
und transparente Verarbeitung zu gewahrleisten:

* die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fir
die Festlegung dieser Dauer;

* wenn die Verarbeitung auf berechtigte Interessen des Verantwortlichen beruht, die berechtigten Interessen, die von
dem Verantwortlichen oder einem Dritten verfolgt werden,;

* das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Gber die betreffenden personenbezogenen
Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung und eines Widerspruchsrechts
gegen die Verarbeitung sowie des Rechts auf Datenubertragbarkeit;

* wenn die Verarbeitung auf Vertrag beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne
dass die RechtmaRBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;

* das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

* aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus 6ffentlich zuganglichen
Quellen stammen;

* das Bestehen einer automatisierten Entscheidungsfindung einschliellich Profiling aussagekraftige Informationen tber
die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person.
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Der Verantwortliche erteilt diese Informationen

* unter Bericksichtigung der spezifischen Umstdnde der Verarbeitung der personenbezogenen Daten innerhalb einer angemessenen
Frist nach Erlangung der personenbezogenen Daten, langstens jedoch innerhalb eines Monats

* falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen, spatestens zum
Zeitpunkt der ersten Mitteilung an sie, oder,

* falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als den, fir den die
personenbezogenen Daten erlangt wurden, hat er entsprechend zu informieren.

Die obigen Punkte finden keine Anwendung, wenn und soweit
* die betroffene Person bereits tiber die Informationen verfiigt,

* die Erteilung dieser Informationen sich als unmoglich erweist oder einen unverhaltnismaRigen Aufwand erfordern wiirde; dies gilt
insbesondere fiir die Verarbeitung flr im offentlichen Interesse liegende Archivzwecke, fir wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke oder soweit die genannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete MalBnahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieBlich der Bereitstellung
dieser Informationen fir die Offentlichkeit,

» die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt
ugd die geeignete Mallinahmen zum Schutz der berechtigten Interessen der betroffenen Person vorsehen, ausdriicklich geregelt ist
oder

« die personenbezol%_enen Daten gemal} dem Unionsrecht oder dem Recht der Mitgliedstaaten dem Berufsgeheimnis, einschlie8lich
einer satzungsmaldigen Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden mussen.
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* Rechte der Betroffenen
 Recht auf Auskunft

* (Uber Verarbeitungszwecke, Kategorien verarbeiteter Daten, Empfanger/Kategorien von Empfangern (auch
Drittlander/internationale Organisationen), Dauer Datenspeicherung, Information (iber Recht auf Berichtigung, Loschung,
Beschwerderecht, verfigbare Informationen Datenherkunft, Logik bei automatisierten Entscheidung samt Profiling

Recht auf Berichtigung und Loschung (=Recht auf Vergessenwerden)

* Auch Verpflichtung im technisch zumutbaren Umfang die Personen, denen er diese Daten libermittelt hat, zu informieren
(Ausnahmen freie MeinungsaulRerung, rechtliche Verpflichtungen, im offentlichen Interesse liegende Archivzwecke,
Rechtsdurchsetzung)

Recht auf Einschrankung der Verarbeitung

* bspw keine weitere Notwendigkeit zur Verarbeitung aber Geltendmachung von Rechtsanspriichen erforderlich sein kann oder
Widerspruch innerhalb Prifung zur Berechtigung

Recht auf Dateniibertragung
Widerspruchsrecht

Beschwerderecht
* diese kann bei jeder Aufsichtsbehorde eingebracht werden
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* Verantwortlicher/Auftragsverarbeiter — Aufgaben

 Pflicht zur Sicherstellung der Sicherheit der Verarbeitung (Stand der Technik Art 32)

* Umsetzung und Dokumentation geeigneter technischer und organisatorischer MaRnahmen (TOM's) samt Uberpriifungs- und
Aktualisierungspflicht(bspw Pseudonymisierung, Verschllisselung, Regelung Zugangs-/Zugriffs-Benutzer-/Eingabe-, Speicher-
/Ubertragungs-/Wiederherstellungskontrolle)

* Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellung

* Priifung, ob Verzeichnis von allen Verarbeitungstatigkeiten zu fiihren (nur wenn mehr als 250 Mitarbeiter oder
Risiko in Rechte und Freiheiten der Betroffenen) ABER Dokumentationspflicht besteht fiir alle

(Zweckbindungsnachweis)
* Bei Fihrungspflicht: Zwecke, personenbezogenen Datenarten, Empfanger/Kategorien Empfanger (samt Drittland,
Loschungsfristen, TOM's,
* Pflicht zur Fihrung bei Auftragsverarbeitern

» Pflicht zur Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde (und
Betroffenen) binnen 72 Stunden, sofern Risiko fiir Rechte und Freiheiten der Betroffenen besteht

» Pflichten Datengeheimnis an Mitarbeiter zu iiberbinden (diese diirfen nur aufgrund ausdricklicher Anordnung ihres
Arbeitgebers Daten libermitteln)

* Prif-/Handlungsbedarf, insbesondere ob einen Datenschutz-Folgenabschatzung zu erfolgen hat

* Bei Heranziehung von Auftragsverarbeitern ist ein eigener Auftragsverarbeitervertrag abzuschlieBen (samt
genauer Regelung der Rechte und Pflichten bzw Zweck und Vertragsdauer und Datensicherungsmalinahmen)
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* Datenschutzfolgeabschatzung (Art 35)
 Ist eine Datenschutzfolge-Abschatzung vorzunehmen (bei hohem Risiko fiir Rechte/Freiheiten der Betroffenen durch
Verarbeitung), sind die Grundsatze bei der Verarbeitung personenbezogener Daten zu dokumentieren und zwar:
- Rechtmaligkeit, Richtigkeit
- Zweckbindung und Dauer der Speicherung (wird wohl das grof3te Problem sein, da arvato Daten fir andere bereitstellt)
samt Interessensabwagung
- Gewabhrleistung der IT-Sicherheit (Dokumentation der Technische und organisatorischen (Sicherheits)Mallnahmen (TOM’s)
zur Datensicherheit (neue Dienstleister (Auftragsverarbeiter)-/Datengeheimnisvereinbarung)
- Dokumentation Einwilligungserklarungen (erforderlich eindeutige Handlung, immer optlin (und , Freiwilligkeit“) samt
Hinweis jederzeitige Widerruflichkeit
- Verzeichnis aller Verarbeitungstatigkeiten
* Erforderlich immer bei
* systematischen und umfassenden Bewertung personlicher Aspekte natiirlicher Personen bei automatisierte Verarbeitung
* Umfangreicher Verarbeitung besonderer Kategorien
+ Systematische umfangreiche Uberwachung éffentlich zugdnglicher Bereiche

» Moglichkeit der Datenschutzbehorden black/white list iZm Erfordernis Datenschutz-Folgenabschatzung (sohin
welche Verarbeitungsvorgange einer Datenschutz-Folgeabschatzung bedirfen/nicht bedirfen)
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Vorab-Konsultation bei Datenschutzbehorden moglich (Art 36)
branchenbezogene Verhaltensregeln (Art 40) bzw Zertifizierungsverfahren

Dateniibermittlung an Drittlander oder internationale Organisationen (Art 44ff)

* Erfordernis eines Angemessenheitsbeschlusses fir Schutzniveau oder Garantien des Empfangers oder verbindliche interne
Datenschutzvorschriften

Datengeheimnis nach § 6 DSG fiir Mitarbeiter

* Verpflichtung zur Abgabe von Datengeheimniserklarungen
* Mitarbeiter diirfen personenbezogene Daten nur aufgrund ausdricklicher Anordnung ihres Arbeitgebers Gibermitteln.
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 Datenschutzbeauftragte (Art 37ff bzw § 5 DSG neu)

e Aufgaben:
* Beratung und Unterrichtung des Verantwortlichen hinsichtlich Pflichten iZm DSGVO (auch bei Datenschutz-Folgeabschatzung)

» Uberwachung der Einhaltung der Pflichten iSd DSGVO

* Zusammenarbeit mit Aufsichtsbehorde bzw Anlaufstelle der Aufsichtsbehdrde bzw Bekanntgabe gegeniliber Aufsichtsbehorde
* Nach § 5 DSG neu: Zur Geheimhaltung verpflichtet, Aussageverweigerungsrecht, weisungsfrei

* ACHTUNG: Haftung fir allfallige Datenschutz-VerstoRe bleibt aber trotzdem immer bei Verantwortlichen

* Erfordernis nur fiir bestimmte Unternehmen:
* Behodrden und 6ffentliche Stellen
* Unternehmen mit Kerntatigkeit systematische Beobachtung von betroffenen Personen (bspw Banken, Auskunfteien),
* Unternehmen mit besonderen Daten (bspw Krankenhauser)
* Unternehmen mit Kerntatigkeit Verarbeitung von Daten (Adressverlage/Auftragsverarbeiter)

 “Konzern“Datenschutzbeauftragter zuldssig
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 Rechtsbehelfe (Art 77ff)

 Recht auf Beschwerde bei Aufsichtsbehorde (samt Berufungsrecht gegen deren Entscheidungen)

* Recht auf gerichtlichen Rechtsbehelf gegen Verantwortlichen/Auftragsverarbeiter

* Recht auf Schadenersatz
* Moglichkeit der Geltendmachung von (materiellen und immateriellen) Schadenersatzanspriichen bei VerstéRen

* Vertretungsrecht durch gemeinniitzige Organisationen bei Anspruchsdurchsetzung

* Verhdngung von GeldbufRen
* Diese haben wirksam, verhaltnismaRig und abschreckend zu sein
» Strafrahmen € 10 Mio/2% weltweit erzielten Jahresumsatzes/bei schweren VerstoRen (bspw Verletzung Grundsatze Verarbeitung,
Rechte der Betroffenen, Ubermittlung in Drittlinder € 20 Mio/4% weltweit erzielten Jahresumsatzes
* Moglichkeit der Entscheidung der Mitgliedsstaaten, ob gegen Behorden GeldbulRen verhangt werden

« Datenverarbeitung in Gewinn- oder Schadigungsabsicht (§ 63 DSG neu)
* unrechtmaRige Bereicherung oder Absicht, selbst zu nutzen, weiterzugeben oder veroffentlichen trotz schutzwiirdiger Interessen
Straftatbestand 1 Jahr/720 Tagessatze
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* Freiheit der MeinungsauRerung und Informationsfreiheit zu beachten/gesondert durch
Mitgliedstaaten regelbar (Art 86)

 Moglichkeit der Regelung Datenverarbeitung im Beschaftigcungskontext beachten/gesondert

durch Mitgliedstaaten regelbar (Art 86)
*  bspw durch Gesetz oder KV

* Garantien/Ausnahmen auf Verarbeitung im offentliche Interesse liegender Archivzwecke,
Forschungszwecke und statistischen Zwecken (Art 89 DSGVO, § 7 DSG neu)

* Bei Erfordernis personenbezogene Daten zu verarbeiten,
+ Offentlich zuginglich,
* Zuldssigerweise ermittelt
* pseudonymisiert
sonst
* Einwilligung Betroffener
* besondere gesetzliche Vorschriften
* Genehmigung Datenschutzbehorde
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* Bildverarbeitung samt akustische Informationen (§ 12 DSG Neu)

» Zuldssig im offentlichen/nicht 6ffentlich Bereich zu privaten Zwecken, wenn

* flr lebenswichtige Interesse einer Person erforderlich
» gesetzlich erlaubt
* Einwilligung Betroffener

berechtige Interessen des Verantwortlichen/Dritten (bspw vorbeugender Schutz von Personen oder Sachen auf privaten
Liegenschaften, 6ffentlichen Orten, Objekten, kein gelindertes Mittel, keine identifizierende Erfassung Unbeteiligter)
« unzuldssig

* im hochstpersonlichen Lebensbereich,

* Kontrolle Arbeitnehmer,

* besondere Kategorien von Daten als Auswahlkriterium der Bildverarbeitung

 Besondere DatensichermafBnahmen und Kennzeichnungen

* Sicherstellung, dass nachtragliche Veranderungen durch Unbefugte ausgeschlossen ist
* Protokollierung der Verarbeitungsvorgange (auller Echtzeitliberwachung)

* Loschung nach 72 Stunden, auBer berechtigte Griinde

* Kennzeichnung der Bildliberwachung bzw Auskunftspflicht Giber Verantwortlichen
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Aufgaben/MaRnahmen zur Sicherstellung der Einhaltung DSGVO (Checkliste)

Erhebung/Evaluierung der derzeitigen Datenverarbeitung (insbesondere Zugang zu den und Ubermittlung der Daten sowie
sind alle Daten erforderlich (Zweckbindung/Datenminimierungspflicht)

Erstellung eines Verzeichnisses der Verarbeitungstatigkeiten (unter Beriicksichtigung der Grundsatze der RechtmaRigkeit)

Erstellung allfilliger Einwilligungserklirungen und Informationstexte der/fiir die Betroffenen samt Erstellung
MaRnahmenkatalog zur Sicherstellung der Wahrung der Betroffenenrechte (Auskunft, Léschung, Widerruf, Berichtigung) und
Ubermittlung an Betroffene

Erstellung von Geheimhaltungs- und Datenschutzerkldrungen fiir Mitarbeiter/Ehrenamtliche

Erstellung/Uberpriifung bestehender Vertrige mit allen Personen/Unternehmen, die Daten fiir Sie verarbeiten
(Auftragsverarbeitervertrage)

Anpassung der Datenschutzerklarungen auf Vertrigen/Internet/websites

Schulung Mitarbeiter/Ehrenamtliche, allenfalls Erstellen eigener interner Datenschutzrichtlinien/Regeln

Priifung der Verarbeitungen auf Sicherheit/Einhaltung Grundsitze DSGVO (samt allfilliger Anpassungen, vor allem
Meldepflichten bei Datenschutzverletzungen)
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Vielen Dank fur lhre
Aufmerksamkeit!

Mag. Gernot Schaar
Rechtsanwalt
Metternichgasse 10/3, 1030 Wien
Telefon: 01/997 80 01, Fax: 01/997 80 01-22
E-Mail: g.schaar@schaar-wien.com

Homepage: www.schaar-wien.com



